METEOROLOJ BILIiSIM HIZMETLERI BGYS
GEREKSINIMLERI PROSEDURU

Dokiiman No | Ik Yayin Tarihi Rev. No / Rev. Tarihi Sayfa No

BGYS-PR-20 13.03.2023 0/- 1/5

1. Amac

Bu dokiimanin amaci, BGYS kapsam dokiimaninda belirtilen sube miidiirliiklerinde
uygulanacak olan bilisim {iriin ve hizmet alimlarinda teknik sartnamelerde yer almasi gereken
asgari BGYS gereksinimlerinin karsilanmasi amaci ile hazirlanmastir.

2. Kapsam

Bu belge, kapsam dokiimaninda belirtilen sube miidiirliikklerinde gergeklestirilecek bilisim {iriin
ve hizmet alimlarinda teknik sartnamelerde yer almasi gereken asgari BGYS gereksinimlerini
kapsar.

3. Tanmimlamalar ve Kisaltmalar

Kurum: Meteoroloji Genel Miidiirliigii,
BGYS: Bilgi Giivenligi Yonetim Sistemi,
Personel: Kuruma bagli ¢alisan kimseler,

4. Uygulama

Thaleye konu mal ve/veya hizmet alim1 kapsaminda; kuruma ait gizli kalmasi gereken bilgilere
veya kurum bilgi isleme tesislerine (personel c¢alisma alanlarina, veri merkezine, veri
tabanlarina, sunuculara vb.) yiiklenici tarafindan fiziksel olarak veya uzaktan erigim
yontemleriyle erisim saglanacak veya kuruma ait gizli kalmasi gereken bilgilerin bir kismi1 veya
tamamu teslim edilecek” ise asagidaki listedeki uygun maddeler teknik sartnamelere ve/veya
idari sartnamelerin ilgili boliimlerine yazilacaktir.

Higbir erisim ihtiyacinin s6z konusu olmadigi, depoya (veya kullaniciya) dogrudan teslim
seklinde yapilan mal ve hizmet alimlar1 ile gizlilik dereceli bilgi islenmeyen egitim hizmetleri
teknik sartnamelerinde, 6zel olarak bilgi glivenligi gereksinimlerinin istenmesine gerek yoktur.

Mal Yazilim,
ve/veya | Giincelleme,
Hizmet | Damismanhik,

Allmu | Egitim vb.

SN |Bilgi Giivenligi Gereksinimi

Yiiklenici sozlesmede yer alan yiikiimliiliiklerini yerine getirirken, Kurumun
1 |BGYS politikalarina uymak zorundadir. Kurumun BGYS politikalarina|  + +
https://www.mgm.gov.tr/bgys adresinden erisim saglamr.

Yiiklenici, Kurumun BGY'S politikalarina aykir1 hareket ettiginin tespit edilmesi
2 |halinde, Idare tarafindan sozlii ve/veya yazili olarak sorumluluklarin yerine + +
getirilmesine iligkin uyarilir.

Kurumun BGYS politikalar1 uyarinca, idareye ait bilgilerin korunmasi
maksadiyla, yiikleniciler ile BGYS-SZ-01: Uciincii Taraf Gizlilik Sozlesmesi,
3 |is kapsaminda galisacak olan yiiklenici personeli ile BGYS-SZ-02: Uciincii + +
Taraf Calisanlann Gizlilik Soézlesmesi imzalanir. Sozlesme belgelerine
https://www.mgm.gov.tr/bgys adresinden ulasilabilir.

HIZMETE OZEL

* Sadece Kurulus ¢alisanlarinin gorebilecegi, Kurulus disi kisilerin gormemesi gereken bilgi varliklaridir.
** Elektronik niisha ¢iktist kontrolsiiz dokiimandir.
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Mal
ve/veya
Hizmet

Allm

Yazilim,
Giincelleme,
Damsmanlik,
Egitim vb.

Sozlesmeye konu is kapsaminda alt yiiklenici kullanilacaksa, ana yiiklenici
tarafindan tiim alt vyiiklenicilere BGYS-SZ-01: Ugiincii Taraf Gizlilik
Sozlesmesi, alt yiiklenici calisanlari ile de BGYS-SZ-02: Ukciincii Taraf
Calisanlan Gizlilik Sozlesmesi imzalatilir ve belgelerin 1slak imzali suretleri
idareye teslim edilir. Alt yiikleniciler ve ¢ahisanlarina ait sozlesmeler Idareye
teslim edilmeden, alt yiikleniciler c¢alismalara katilamaz. Alt yikleniciler ile
BGYS-SZ-02: Ugiincii Taraf Calisanlar1 Gizlilik Sozlesmesi imzalanmasi, asil
yiiklenicinin gizlilik ile 1ilgili sorumluluklarini ortadan kaldirmaz veya
degistirmez.

+@

BGYS-SZ-01: Uciincii Taraf Gizlilik Sozlesmesi ve ihaleye konu is kapsaminda
calistirilacak personellerin BGYS-SZ-02: Ugiincii Taraf Cahsanlar Gizlilik
Sozlesmesinin imza islemleri tamamlanmadan, yiiklenici/alt yiiklenici tarafindan
ise baglanamaz.

Yiiklenici/alt yiiklenici ¢aliganlarinin bilgi ve bilgi isleme tesislerine erisim
yetkileri, BGYS-SZ-02: Ugiincii Taraf Calisanlar1 Gizlilik Sozlesmesi idareye
teslim edildikten sonra tanimlanir.

Yiiklenici/alt yiiklenici personelinin uzaktan Kurum biligsim kaynaklarina erigimi,
Idare tarafindan saglanan VPN hizmeti iizerinden yapilir. VPN erisimi
yapilabilmesi i¢in BGYS-FR-12: Uciincii Taraf VPN Erisim Talep Formu
idareye teslim edilmis olmasi gerekir.

+@

Yiiklenici, ¢alistirilacagi personelin son 30 giin icerisinde alinmis adli sicil
belgesini idareye bildirir. (Calisanlarin TCK’min 53°ncii maddesinde belirtilen
stireler gegmis olsa bile devletin giivenligine karsi islenen suglar, anayasal diizene
ve bu diizenin isleyisine karst suglar, zimmet, irtikdp, rigvet, hirsizlik,
dolandiricilik, sahtecilik, giiveni kotiiye kullanma, hileli iflas, ihaleye fesat
karistirma, edimin ifasina fesat karigtirma, sucgtan kaynaklanan mal varlig
degerlerini aklama ve kagakgilik su¢larindan mahkiim olmamis olmasi gerekir.)

Yiiklenicinin (ve alt yiiklenicilerin) ise baslama tarihi itibar ile gegerli olan
TURKAK onayh bir belgelendirme kurulusu tarafindan verilmis 1SO/IEC 27001
BGYS Sertifikas1 olmasi gerekir.

10

Yiiklenicinin proje kapsaminda kullanacag: bilgisayarlarda yer alan idareye ait
veriler (yazilim kaynak kodlar1 dahil), Kurumun BGYS politikalarina uygun
sekilde muhafaza edilir.

11

Yiiklenici isin konusu isletim ve destek faaliyetleri esnasinda 6698 sayil Kisisel
Verilerin Korunmasi Kanununda belirtilen “Veri Isleyen” sifatiyla hareket eder.

12

Sistemde islenen 6zel nitelikli kisisel verilerin giivenligi i¢in, Kisisel Verileri
Koruma Kurulunun 31 Ocak 2018 tarihli, 2018/10 sayili Kararinda belirtilen
Onlemler alinir.

13

Kuruma o6zel web tabanli yazilim projesi ise Kullanicilarin web tabanlt
uygulamalara giris arayiizleri i¢in giivenlik kodu (captcha), sms, e-posta, mobil
imza {lizerinden en az biri ile dogrulama yapilmalidir.

14

Parola ile giris gerektiren tiim uygulamalar BGYS-PR-09: Erisim Kontrol
Prosediirii’nde yer alan parola politikasi ile uyumlu olmasi saglanir.

15

Parola degisimi yapilan tiim ekranlarda parola degisimi Oncesinde, kullanici
kimliginin dogrulanmasi (eski parolanin girilmesi, SMS veya e-posta ile
dogrulama vb. yontemlerle) saglanir.

16

Yonetici ve son kullanicilar tarafindan agilan oturumlar i¢in zaman asimi (time
out) siireleri olmalidur.

17

Tim parolalar sifreli (6zetlenmis) olarak saklanir. Sifreleme (6zetleme) islemleri
icin BGYS-PR-10: Kriptografik Kontrollerin Kullanimi1 Prosediirii’nde

belirtilen 6zetleme algoritmalari ve anahtar boyu degerleri kullanilir.

HIZMETE OZEL

* Sadece Kurulus ¢alisanlarinin gorebilecegi, Kurulus disi kisilerin gormemesi gereken bilgi varliklaridir.
** Elektronik niisha ¢iktist kontrolsiiz dokiimandir.
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18

Hassas bilgiler (T.C. Kimlik No, Kullanic1 Adi, Parola, Token vb.) hi¢bir sekilde
url’ler i¢inde agik olarak taginmaz.

+

19

Web arayiizleri ile erisilen tim uygulamalara SSL sertifikalar1 idare tarafindan
saglanacak sekilde HTTPS protokolii kullanilarak erisilir.

+

20

Sistemi olusturan bilesenler arasinda veya dig sistemler ile entegrasyon
kapsaminda gergeklesen her tiirlii veri aktarimi/degisimi islemleri sifrelenmis
olarak gerceklestirilir.

21

Tim gelistirme islemleri gercek (canli) ortamdan farkli bir ortamda yapilir. Bu
maksatla tesis edilecek yazilim gelistirme ortami i¢in ihtiya¢ duyulan yazilim ve
donammlar [Idare ve/veya Yiiklenici] tarafindan saglanir. Gelistirilen yazilimlarin
test edilmesi i¢in gerc¢ek ortam verileri kullanilmaz.

22

Yazilim gelistirme esnasinda, giivenli yazilim gelistirme pratikleri uygulanir. Bu
amacla Idare tarafindan hazirlanan BGYS-FR-23: Giivenli Yazilim Gelistirme
Sireci  Kontrol Formu, BGYS-PR-14 Bilgi Sistemlerinin = Giivenlik
Gereksinimleri Prosediirii ile Tibitak Bilgem Giivenli Yazilim Gelistirme
Kilavuzu referans olarak kullanilmalidur.

23

Guvenli Yazilim Gelistirme Kontrol Listesinde yer alan kontrollerden PROJE’de
uygulanmasi teknik nedenlerle miimkiin olmayan maddeler, Idare ve Yiiklenici
tarafindan miisterek olarak belirlenir.

24

Idare kendi personeline ve/veya iigiincii kisi ve/veya firmalara giivenlik testleri
yaptirabilir. Giivenlik testleri CVE (Common Vulnerabilities and Exposures)
giivenlik seviyesi yliksek ve daha iistii giivenlik aciklarma karsi taranmasini,
analiz edilmesini, raporlanmasim ve dogrulama testlerini kapsar.

+®

25

Giivenlik testlerinde tespit edilen ve/veya bilinen giivenlik agiklar1 Yiiklenici
tarafindan diizeltilir. Yiklenici’nin ag altyapisi, donanim yapilandirmasi vb.
sebeplerle olusturacag giivenlik aciklarinin diizeltilmesi sirasinda yasanabilecek
veri ifsasi, veri kaybi, gecikme, kesinti vb. durumlarda Yiiklenici’nin sorumlulugu
acik sekilde belirtilecektir.

+®

26

Giivenlik agiklarimin ¢6ziimlendiginin Yiiklenici tarafindan bildirilmesi sonrasi
Idare dogrulama amagli olarak giivenlik testi yaptirilabilir. Tekrar edilen testlerde
¢ikan giivenlik aciklari, Yiiklenici tarafindan diizeltilir.

+®

28

Idare, istemesi halinde kendi personeline ve/veya iiciincii kisi ve/veya firmaya
kaynak kod analizi yaptirabilir. Analiz islemleri esnasinda talep edilmesi halinde
Yiiklenici tarafindan analiz yapan kisi veya firmaya destek verilir. Kaynak kod
analizleri sonucunda tespit edilen hususlara Yiiklenici tarafindan yapilmasi
gereken hususlar, Yiiklenici ve Idare’nin ortak mutabakati ile belirlenir.

29

Yiiklenici firma S6zlesme asamasinda Kep adresini idareye bildirmeli ve garanti
siiresince tiim yazigmalar kep adresi {izerinden yapilmalidir.

30

Kullanicilar tarafindan yapilan basarili ve basarisiz oturum giriglerine ait iz
bilgileri; uygulama tarafindan tiretilen hata mesajlarina ait iz bilgileri (hata kodu,
hata agiklamasi, kullanici adi, modiil, islem zamani) iz bilgileri, kullanicilarin
hangi tarihte (saat, dakika, saniye bazinda), hangi IP adresi ve hangi bilgisayardan
sisteme girig yaptig1 bilgileri; i¢ ve dis paydaslar i¢in olusturulan web servislerine
iliskin iz bilgileri ve Idare’nin belirleyecegi kritik seviyedeki diger islemlere ait iz
bilgileri kayit altina alinir.

HIZMETE OZEL

* Sadece Kurulus ¢alisanlarinin gorebilecegi, Kurulus disi kisilerin gormemesi gereken bilgi varliklaridir.
** Elektronik niisha ¢iktist kontrolsiiz dokiimandir.




METEOROLOJi BILIiSIM HIZMETLERI BGYS
GEREKSINIMLERI PROSEDURU
Dokiiman No | Ik Yayin Tarihi Rev. No / Rev. Tarihi Sayfa No
BGYS-PR-20 13.03.2023 0/- 415
Mal Yazilim,

ve/veya | Giincelleme,
Hizmet | Danismanhik,
Alm | Egitim vb.

SN |Bilgi Giivenligi Gereksinimi

2019/12 sayili Bilgi ve Iletisim Giivenligi Tedbirleri konulu Cumhurbaskanhg:
Genelgesi’nin 12. Maddesi uyarinca; tedarik edilecek yazilim, donanim ve
cihaz/sistemlerde mevcut giivenlik 6nlemlerini agarak erisim saglamak {izere 6zel
olarak tasarlanan ve/veya kasith olarak dahil edilmis bosluklar veya giivenlik
agiklar1 bulunmadigi konusunda BGYS-TH-04: Arka Kapi1 Taahhiitnamesi
31 |almir. Arka Kapi Taahhiitnamesi oncelikle iiretici, iireticiden alinamiyorsa| + @ +O
dagitici, her ikisinden de alinamiyorsa yiiklenici tarafindan imzalanir. Arka Kapi
Taahhiitnamesi, taahhiitnameyi imzalayacak tedarik zinciri bileseni dikkate
alinarak (iiretici, dagitici, yiliklenici) her bir {iriin i¢in ayr ayri, (iiriinlerin tiir, tip,
kullanim amaci, marka, model vb. 6zelliklerine gore gruplandirilarak) her bir grup
icin ayri ayr1 veya tiim {iriinler icin tek bir taahhiitname olacak sekilde verilebilir.
Thaleye konu is kapsaminda yiiklenici tarafindan isletme, bakim ve idame destegi
saglanacak ise ilgili teknik sartnamelere ariza tiirleri, arizalara ilk miidahale ve
sorun giderme siireleri (SLA: Service Level Agreement) ile bu siirelere
uyulmamasi halinde uygulanacak cezai yaptirimlar agik sekilde belirtilmelidir.

Ayrica arizanin giderilmesi i¢in parca temini, yazilim yiikseltme vb. gerekiyorsa
kimin tarafindan temin ve finanse edilecegi acik sekilde belirtilmis olmalidir.

Ornek:
Yiiksek: Sistemin ¢alismamasi, agilmamasi, cevap vermemesi, beklenen gorevi
yapamamasi veya durmasina yol agabilecek ariza.

Orta: Sistemin tam kapasite calisamamasi, asinn yilk, yavaslik veya bazi
fonksiyonlarinin dogru c¢alismamasi ya da kullanicilarm tiim fonksiyonlar
32 |kullanmasina engel olabilecek arizalar. + +

Diisiik: Sistemde yasanan performans sorunlari, mindr giincelleme ihtiyaglari,
kismi teknik destek ihtiyaclari vb. tiirlindeki arizalar

Yiiklenici, asagida temel sartlar1 belirtilen SLA siirelerine gore miidahale ve
¢cOziim gerceklestirecektir.

Seviye ik lz/éi;(aighale Arlz?sg};(tl)erme
Yiksek 8 24
Orta 16 48
Diisiik 24 72

Aciklamalar:

(1) Soézlesmeye konu is kapsaminda alt yiiklenici kullanimina miisaade edildigi durumlarda,
bu madde yazilacaktir.

2 Kurulum bilisim kaynaklarina uzaktan erisim yapilmasi ihtiyaci yok ise bu madde
yazilmayacaktir.

HIZMETE OZEL

* Sadece Kurulus ¢alisanlarinin gorebilecegi, Kurulus disi kisilerin gormemesi gereken bilgi varliklaridir.
** Elektronik niisha ¢iktist kontrolsiiz dokiimandir.
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(3)  Yapilacak isin konusu kapsam dis1 degilse veya Ihaleye konu is i¢in serbest rekabet
ortamint bozmayacaginin degerlendirildigi durumlarda, bu maddenin yazilmasi tavsiye
edilmektedir.

(4)  Ihaleye konu is kapsaminda kisisel verilerin islenmesi s6z konusu oldugu durumlarda
yazilacaktir.

5) Ozel nitelikli kisisel verilerin islendigi sistemler i¢in gecerlidir.

(6) Bu maddede yazan hususlarin yapilmasi yasal uyumluklar agisindan gereklidir. Ancak
yogun olarak 6zel nitelikli kisisel veri islenen sistemlerde bu maddenin istenmesi durumunda,
basta performans olmak {izere c¢ok ciddi yan etkiler olabilecektir. Proje/sistemde
kullanilan/kullanilmasi planlanan yazilim gelistirme araclari/platformlar ve VTYS yazilimlari
bu istegi gergeklestirmek i¢in gereken fonksiyonlar1 desteklemeyebilir. Bu gibi sebeplerle, bu
maddenin gereklerinin yapilabilmesi i¢in ciddi yatirimlar yapilmasina ihtiya¢ duyulabilir. Bu
maddenin sartnameye yazilmasi halinde olasi etkilerinin Proje Yo6netimi ekipleri/ihtiya¢ sahibi
birimlerce ayrintili olarak analiz edilerek tespit edilen hususlarin iist yonetime aktarilmasi,
yazilip yazilmayacagi konusunda iist yonetimin de katilimi ile bir karar verilmesinin uygun
olacag1 degerlendirilmektedir.

(7) Mal ve hizmet alimi1 kapsaminda uygulama yazilimi, donanim, isletim sistemi veya bu
bilesenlerin bir ya da birkagini lizerinde barindiran cihaz/sistem tedarik edilecek ise yazilir.

(8) Donanim temini yapilacaksa ilgili donanimlarin firmware, bios, servis yazilimi vb. iizerinde
yayinlanmis agiklar var ise gerekli giincelleme yaptirilmalidir.

(9) Kuruma 6zel gelistirilmis ve kaynak kodu kurumda olan yazilim veya kurumun bagli oldugu
iist Kurumlar tarafindan 6zel olarak dogrulama isteniyorsa.

5. ilgili Dokiimanlar
1. BGYS-KP-01 Kapsam Dokiimani
2. BGYS-SZ-01 Ugiincii Taraf Gizlilik S6zlesmesi
3. BGYS-SZ-02 Ugiincii Taraf Calisanlar1 Gizlilik Sozlesmesi
4. TR EN ISO 27001 Bilgi Giivenligi Y6netim Sistemi Standardi

HIZMETE OZEL

* Sadece Kurulus ¢alisanlarinin gorebilecegi, Kurulus disi kisilerin gormemesi gereken bilgi varliklaridir.
** Elektronik niisha ¢iktist kontrolsiiz dokiimandir.




